A\ 8

REALSCHULE
AFFING

Nutzungsordnung der EDV-Einrichtung und des Internets fiir Schiile-
rinnen und Schiiler der Staatlichen Realschule Affing

I. EDV-Einrichtung und Internet

1. Allgemeiner Teil
A. Aligemeines und Geltungsbereich

Die EDV-Einrichtung der Schule und das Internet kénnen als Lehr- und Lernmittel genutzt werden. Dadurch
ergeben sich vielfaltige Moglichkeiten, padagogisch wertvolle Informationen abzurufen. Gleichzeitig besteht
jedoch die Gefahr, dass Schiilerinnen und Schiler Zugriff auf Inhalte erlangen, die ihnen nicht zur Verfligung
stehen sollten. Weiterhin ermoglicht das Internet den Schiilerinnen und Schiilern, eigene Inhalte weltweit zu
verbreiten. Die Staatliche Realschule Affing gibt sich deshalb fur die Benutzung von schulischen Computerein-
richtungen mit Internetzugang sowie fiir schiilereigene Gerdte, die Uber das schulische Wlan-Netz mit dem
Internet verbunden sind die folgende Nutzungsordnung. Diese gilt fiir die Nutzung von Computern und des
Internets durch Schilerinnen und Schiiler im Rahmen des Unterrichts, der Gremienarbeit sowie auerhalb des
Unterrichts zu unterrichtlichen Zwecken.

B. Regeln fiir jede Nutzung
1. Schutz der Gerate

Die Bedienung der Hard- und Software hat entsprechend den vorhandenen Instruktionen zu erfolgen. Storun-
gen oder Schaden sind sofort der aufsichtfilhrenden Person zu melden. Wer schuldhaft Schaden verursacht,
hat diese zu ersetzen. Bei Schiilerinnen und Schiilern, die das 18. Lebensjahr noch nicht vollendet haben, hangt
die deliktische Verantwortlichkeit von der fiir die Erkenntnis der Verantwortlichkeit erforderlichen Einsicht ab
(§ 823 Abs. 3 Biirgerliches Gesetzbuch - BGB). Elektronische Gerate sind durch Schmutz und Flussigkeiten be-
sonders gefahrdet; deshalb sind wahrend der Nutzung der Schulcomputer Essen und Trinken verboten.

2. Anmeldung an den Computern

Zur Nutzung der Computer ist eine individuelle Anmeldung mit Benutzernamen und Passwort erforderlich.
Nach Beendigung der Nutzung haben sich die Schiilerin oder der Schiller am PC bzw. beim benutzten Dienst
abzumelden. Fiir Handlungen im Rahmen der schulischen Internetnutzung sind die jeweiligen Schiilerinnen und
Schiiler verantwortlich. Das Passwort muss vertraulich behandelt werden. Das Arbeiten unter einem fremden
Passwort ist verboten. Wer vermutet, dass sein Passwort anderen Personen bekannt geworden ist, ist ver-
pflichtet, dieses zu dndern.

3. Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerks sowie Manipulatio-
nen an der Hardwareausstattung sind grundsatzlich untersagt. Dies gilt nicht, wenn Veranderungen auf Anord-
nung der Systembetreuung durchgefiihrt werden oder wenn temporare Verdanderungen im Rahmen des Unter-
richts explizit vorgesehen sind. Fremdgerite (beispielsweise Peripheriegerdte wie externe Datenspeicher oder
personliche Notebooks) diirfen nur mit Zustimmung des Systembetreuers, einer Lehrkraft oder aufsichtfiihren-
den Person am Computer oder an das Netzwerk angeschlossen werden. Unnétiges Datenaufkommen durch
Laden und Versenden groBer Dateien (etwa Filme) aus dem Internet ist zu vermeiden. Sollte ein Nutzer unbe-
rechtigt groBere Datenmengen in seinem Arbeitsbereich ablegen, ist die Schule berechtigt, diese Daten zu
|6schen.
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4. Verbotene Nutzungen

Die gesetzlichen Bestimmungen - insbesondere des Strafrechts, des Urheberrechts und des Jugendschutzrechts
- sind zu beachten. Es ist verboten, pornographische, gewaltverherrlichende oder rassistische Inhalte aufzuru-
fen oder zu versenden. Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schlieRen und
der Aufsichtsperson Mitteilung zu machen. Verboten ist beispielsweise auch die Nutzung von Online-
Tauschborsen.

5. Protokollierung des Datenverkehrs

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und zu kon-
trollieren. Diese Daten werden in der Regel nach einem Monat, spatestens jedoch nach einem halben Jahr
geloscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines schwerwiegenden Missbrauches der schulischen
Computer begrinden. In diesem Fall sind die personenbezogenen Daten bis zum Abschluss der Priifungen und
Nachforschungen in diesem Zusammenhang zu speichern. Die Schulleiterin/der Schuleiter oder von ihr/ihm
beauftragte Personen werden von ihren Einsichtsrechten nur stichprobenartig oder im Einzelfall in Fallen des
Verdachts von Missbrauch Gebrauch machen.

6. Nutzung von Informationen aus dem Internet

Die Nutzung der EDV-Einrichtung und des Internets ist nur im Unterricht und auBerhalb des Unterrichts zu
unterrichtlichen Zwecken zuldssig. Dies gilt auch fir die Nutzung schiilereigener Gerate, die mit dem schuli-
schen Wlan-Netz verbunden sind. Die Nutzung der EDV-Einrichtung und des Internets zu privaten Zwecken ist
nicht gestattet. Als schulisch ist ein elektronischer Informationsaustausch anzusehen, der unter Berlicksichti-
gung seines Inhalts und des Adressatenkreises mit der schulischen Arbeit im Zusammenhang steht. Das Herun-
terladen von Anwendungen ist nur mit Einwilligung der Schule zuldssig. Die Schule ist nicht fiir den Inhalt der
Uber ihren Zugang abrufbaren Angebote Dritter im Internet verantwortlich. Im Namen der Schule diirfen weder
Vertragsverhiltnisse eingegangen noch ohne Erlaubnis kostenpflichtige Dienste im Internet benutzt werden.
Beim Herunterladen wie bei der Weiterverarbeitung von Daten aus dem Internet sind insbesondere Urheber-
oder Nutzungsrechte zu beachten.

7. Verbreiten von Informationen im Internet

Werden Informationen im bzw. liber das Internet verbreitet, geschieht das unter Beachtung der allgemein
anerkannten Umgangsformen. Die Veroéffentlichung von Internetseiten der Schule bedarf der Genehmigung
durch die Schulleitung. Fir fremde Inhalte ist insbesondere das Urheberrecht zu beachten. So dirfen bei-
spielsweise digitalisierte Texte, Bilder und andere Materialien nur mit Zustimmung des Rechteinhabers auf
eigenen Internetseiten verwandt oder liber das Internet verbreitet werden. Der Urheber ist zu nennen, wenn
dieser es wiinscht. Das Recht am eigenen Bild ist zu beachten. Daten von Schiilerinnen und Schiilern sowie
Erziehungsberechtigten diirfen auf den Internetseiten der Schule nur veréffentlicht werden, wenn die Be-
troffenen wirksam eingewilligt haben. Bei Minderjahrigen bis zur Vollendung des 14. Lebensjahres ist dabei die
Einwilligung der Erziehungsberechtigten, bei Minderjdhrigen ab der Vollendung des 14. Lebensjahres deren
Einwilligung und die Einwilligung der Erziehungsberechtigten erforderlich. Die Einwilligung kann widerrufen
werden. In diesem Fall sind die Daten zu I6schen. Fir den Widerruf der Einwilligung muss kein Grund angege-
ben werden. Die Schiilerinnen und Schiiler werden auf die Gefahren hingewiesen, die mit der Verbreitung per-
sonlicher Daten im Internet einhergehen. Weiterhin wird auf einen verantwortungsbewussten Umgang der
Schiilerinnen und Schiler mit persénlichen Daten hingewirkt.

8. Speicherung von Daten

Daten dirfen nur mit Erlaubnis der Lehrerin oder des Lehrers gespeichert werden. Ort der Speicherung kann
nur das eigene Verzeichnis auf dem Server, das Uber Passwort erreichbar ist sein. Schiilerinnen und Schilern
stehen dabei folgende Laufwerke zur Verfligung:

(H:) Homelaufwerk: Schiiler haben 3 GB, um Daten auf ihrem eigenen Laufwerk zu speichern. Dieses Laufwerk
kann von Fachlehrern und Administratoren an der Schule eingesehen werden.

(K:) Klausur: Dient zur Ergebnissicherung innerhalb des IT Unterrichts. Schiiler haben dort nur Schreibrechte
und kdnnen von dort nicht I6schen oder lesen.
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Zudem kann die personliche Cloud Ondrive verwendet werden.

9. Besondere Verhaltensregeln im Distanzunterricht

Im Distanzunterricht sind bestimmte Verhaltensregeln zu beachten, um einen stérungsfreien Unterricht sicher-
zustellen. Insbesondere beim Einsatz eines digitalen Kommunikationswerkzeugs sind geeignete Vorkehrungen
gegen ein Mithdéren und die Einsichtnahme durch Unbefugte in Video- oder Telefonkonferenz, Chat oder E-Mail
zu treffen, vgl. die vom Staatsministerium fiir Unterricht und Kultus (Staatsministerium) zur Verfiigung gestell-

ten Hinweise, abrufbar unter www.km.bayern.de/schule-digital/datensicherheit-an-schulen.html.

Zum Schutz der Persoénlichkeitsrechte anderer Nutzerinnen und Nutzer ist zu gewahrleisten, dass die Teilnahme
oder Einsichtnahme unbefugter Dritter ausgeschlossen ist. Fir die Anwesenheit von Erziehungsberechtigten,
der Schulbegleitung, von Ausbilderinnen und Ausbildern, Kolleginnen und Kollegen oder sonstigen Personen in
Videokonferenzen gilt: Soweit diese nicht zur Unterstiitzung aus technischen, medizinischen oder vergleichba-
ren Griinden bendtigt werden und auch sonstige Gegebenheiten ihre Anwesenheit nicht zwingend erfordern (z.

B. kein separater Raum fir den Distanzunterricht, Aufsichtspflicht), ist ihre Beteiligung nicht zulassig.

C. Nutzungsbedingungen fiir den Internetzugang liber das schulische WLAN

Die folgenden Ausfiihrungen gelten sinngemaf — soweit anwendbar — auch fir Konstellationen, in denen sich

die Nutzerinnen und Nutzer Gber LAN mit dem Netz verbinden.

1. Gestattung zur Nutzung des kabellosen Internetzugangs (WLAN)

Die Schule stellt einen kabellosen Internetzugang (WLAN) zur Verflgung. Sie bietet der jeweiligen Nutzerin
bzw. dem jeweiligen Nutzer flr die Dauer des Aufenthaltes die Moglichkeit einer Mitbenutzung des Internetzu-
gangs der Schule Gber WLAN. Dies gilt grundsatzlich unabhangig davon, ob der Zugriff GUber schulische oder

private Gerate erfolgt.

Die Nutzerin bzw. der Nutzer ist nicht berechtigt, Dritten die Nutzung dieses WLANSs zu gestatten. Die zur Ver-
flgung gestellte Bandbreite ist begrenzt. Es besteht kein Anspruch auf tatsachliche Verfiigbarkeit, Geeignetheit

und Zuverldssigkeit des Internetzugangs.

Die Schule ist jederzeit berechtigt, den Zugang der Nutzerin bzw. des Nutzers teil- oder zeitweise zu beschran-

ken oder sie bzw. ihn von einer weiteren Nutzung ganz auszuschlieRen.

1. Zugang zum schulischen WLAN

Die Schule stellt der Nutzerin bzw. dem Nutzer fir die Mitbenutzung des Internetzugangs Zugangsdaten tber
ein Ticketsystem zur Verfligung (Zugangssicherung). Diese sind nur flr eine im Ticket festgelegte Zeit (z. B. eine
Stunde/ einen Tag/ ein Jahr) gliltig. Die Zugangsdaten diirfen nicht an Dritte weitergegeben werden und sind

geheim zu halten. Bei Ungiiltigkeit der Zugangsdaten konnen neue Zugangsdaten angefordert werden.


http://www.km.bayern.de/schule-digital/datensicherheit-an-schulen.html
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2. Haftungsbeschrankung

Die Nutzung des schulischen WLANSs erfolgt auf eigene Gefahr und auf eigenes Risiko der Nutzerin bzw. des
Nutzers. Flr Schaden an privaten Endgeraten oder Daten der Nutzerin bzw. des Nutzers, die durch die Nutzung
des WLANSs entstehen, Gbernimmt die Schule keine Haftung, es sei denn, die Schaden wurden von der Schule

vorsatzlich oder grob fahrldssig verursacht.

Der unter Nutzung des schulischen WLANs hergestellte Datenverkehr verwendet eine Verschliisselung nach
dem aktuellen Sicherheitsstandard, so dass die missbrauchliche Nutzung Dritter so gut wie ausgeschlossen ist

und die Daten nicht durch Dritte eingesehen werden kénnen.

Die Schule setzt geeignete SicherheitsmaRnahmen ein, die dazu dienen, Aufrufe von jugendgefdhrdenden In-
halten oder das Herunterladen von Schadsoftware zu vermeiden. Dies stellt aber keinen vollstandigen Schutz

dar. Die SicherheitsmaRnahmen diirfen nicht bewusst umgangen werden.

3. Verantwortlichkeit der Nutzerin bzw. des Nutzers

Fir die Uber das schulische WLAN Ubermittelten Daten sowie die dariiber in Anspruch genommenen Dienstleis-
tungen und getéatigten Rechtsgeschéfte ist die Nutzerin bzw. der Nutzer alleine verantwortlich und hat etwaige

daraus resultierende Kosten zu tragen.

Die Nutzerin bzw. der Nutzer ist verpflichtet, bei Nutzung des schulischen WLANs geltendes Recht einzuhalten.

Insbesondere ist die Nutzerin bzw. der Nutzer dazu verpflichtet,

- keine urheberrechtlich geschiitzten Werke widerrechtlich zu vervielféltigen, zu verbreiten oder 6ffent-
lich zuganglich zu machen; dies gilt insbesondere im Zusammenhang mit der Nutzung von Streaming-

diensten, dem Up- und Download bei Filesharing-Programmen oder dhnlichen Angeboten;
- keine sitten- oder rechtswidrigen Inhalte abzurufen oder zu verbreiten;
- geltende Jugend- und Datenschutzvorschriften zu beachten;

- keine herabwiirdigenden, verleumderischen oder bedrohenden Inhalte zu versenden oder zu verbrei-

ten (,Netiquette);

- das WLAN nicht zur Versendung von Spam oder Formen unzuldssiger Werbung oder Schad-Software

Zu nutzen.

4, Freistellung des Betreibers von Anspriichen Dritter

Die Nutzerin bzw. der Nutzer stellt den Bereitsteller des Internetzugangs von samtlichen Schaden und Anspri-
chen Dritter frei, die auf eine rechtswidrige Verwendung des schulischen WLANs durch die Nutzerin bzw. den
Nutzer oder auf einen VerstoR gegen die vorliegende Nutzungsordnung zuriickzufiihren sind. Diese Freistellung
erstreckt sich auch auf die mit der Inanspruchnahme bzw. deren Abwehr zusammenhangenden Kosten und

Aufwendungen.
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5. Protokollierung
Bei der Nutzung des schulischen Internetzugangs wird aus technischen Griinden die IP-Adresse des benutzten
Endgerats erfasst. Eine Protokollierung der Aktivitaten der einzelnen Nutzerinnen und Nutzer bei Nutzung des

schulischen Internetzugangs erfolgt nicht.

D. Verantwortungsbereiche

Die Verantwortungsbereiche der einzelnen Gruppe der Schulgemeinschaft bei der Nutzung der IT Infrastruktur
der Schule und des Internetzugangs und die entsprechenden Rechte, Pflichten und Aufgaben sind wie folgt

geregelt:

1. Verantwortungsbereich der Schulleitung

Die Schulleitung ist dazu verpflichtet, eine Nutzungsordnung zu erlassen. Sie hat die Systembetreuung, den
Betreuer oder die Betreuerin des Internetauftritts der Schule, die Lehrkrafte sowie weitere Aufsicht flihrende
Personen, sonstiges an der Schule tatiges Personal sowie die Schiilerinnen und Schiiler iber die Geltung der
Nutzungsordnung und deren Inhalt zu informieren. Insbesondere hat sie dafiir zu sorgen, dass die Nutzungs-
ordnung an dem Ort, an dem Bekanntmachungen der Schule lblicherweise erfolgen, angebracht bzw. abgelegt
wird. Die Schulleitung hat die Einhaltung der Nutzungsordnung zumindest stichprobenartig zu tGberprifen. Die
Schulleitung ist ferner dafiir verantwortlich, dass bei einer Nutzung der schulischen IT-Infrastruktur und des
Internetzugangs eine ausreichende Aufsicht sichergestellt ist. Sie hat die dafiir erforderlichen organisatorischen

MaRnahmen zu treffen.

Aufgrund der datenschutzrechtlichen Verantwortlichkeit der Schule hat die Schulleitung, unterstitzt durch die
zustandige Datenschutzbeauftragte bzw. den zustdndigen Datenschutzbeauftragten, die Einhaltung der daten-
schutzrechtlichen Bestimmungen durch geeignete technische und organisatorische MaRnahmen sicherzustel-

len.

2. Verantwortungsbereich der Systembetreuung

Die Systembetreuerin bzw. der Systembetreuer berat die Schulleitung zusammen mit der bzw. dem Daten-
schutzbeauftragten bei der konkreten Gestaltung und Nutzung der schulischen IT-Infrastruktur und des Inter-
netzugangs sowie der Abstimmung mit dem zustdndigen Schulaufwandstrager. Die Systembetreuerin bzw. der

Systembetreuer regelt und lGberpriift die Umsetzung folgender Aufgaben:

- Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs/WLANs (Zugang mit

oder ohne individuelle Authentifizierung, klassenbezogener Zugang),
- Nutzung privater Endgerate und externer Speichermedien im Schulnetz,

- angemessene technische Sicherheitsvorkehrungen zur Absicherung des Schulnetzes, der schulischen

Endgerate und des Internetiibergangs (wie etwa Firewall-Regeln, Webfilter, ggf. Protokollierung).

In Abstimmung mit dem Schulaufwandstrager konnen die Aufgabenbereiche vollstandig oder teilweise auch

auf den Schulaufwandstrager bzw. einen von diesem beauftragten Dienstleister Gibertragen werden.
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Hinsichtlich weiterfiihrender Regelungen wird auf die Bekanntmachung , Systembetreuung an Schulen” des

Staatsministeriums verwiesen.

3. Verantwortungsbereich des Betreuers oder der Betreuerin des Internetauftritts der Schule

Der Betreuer oder die Betreuerin des Internetauftritts der Schule hat in Abstimmung mit der Schulleitung und
gegebenenfalls weiteren Vertretern der Schulgemeinschaft tber die Gestaltung und den Inhalt des schulischen

Webauftritts zu entscheiden und regelt und berprift die Umsetzung folgender Aufgaben:
- Auswahl eines geeigneten Webhosters in Abstimmung mit dem Schulaufwandstrager,
- Vergabe von Berechtigungen zur Veroffentlichung auf der schulischen Webseite,

- Uberpriifung der datenschutzrechtlichen Vorgaben, insbesondere bei der Veréffentlichung persénli-

cher Daten und Fotos in Zusammenarbeit mit der bzw. dem 6rtlichen Datenschutzbeauftragten,
- RegelmiRige Uberpriifung der Inhalte des schulischen Internetauftritts,

- Ergreifen von angemessenen sicherheitstechnischen MaRnahmen, um den Webauftritt vor Angriffen
Dritter zu schiitzen, vgl. hierzu die Ausfiihrungen des Bayerischen Landesamts fiir Datenschutzaufsicht

(https://www.lda.bayern.de/media/checkliste/baylda_checkliste_tom.pdf).
Die Gesamtverantwortung fiir den Internetauftritt der Schule tragt die Schulleitung.

4, Verantwortungsbereich der Lehrkréfte sowie des sonstigen an der Schule tadtigen Personals

Die Lehrkrafte sowie sonstiges an der Schule tatiges Personal sind wahrend des Prasenzunterrichts fir die Auf-
sicht Uber die Schiilerinnen und Schiiler bei der Nutzung der schulischen IT-Infrastruktur und des schulischen

Internetzugangs im Unterricht und zu schulischen Zwecken aufRerhalb des Unterrichts verantwortlich.

Auch bei der Durchfiihrung von Distanzunterricht hat die Lehrkraft — soweit moglich — auf die Einhaltung der
Nutzungsordnung zu achten. Die Aufsichtspflicht wahrend der Teilnahme am Distanzunterricht verbleibt jedoch

bei den Erziehungsberechtigten (vgl. § 22 Abs. 3 Satz 3 BaySchO).

5. Verantwortungsbereich der Aufsicht flihrenden Personen

Die Aufsicht fihrenden Personen haben auf die Einhaltung der Nutzungsordnungen durch die Schilerinnen und

Schiiler hinzuwirken.

6. Verantwortungsbereich der Nutzerinnen und Nutzer

Die Nutzerinnen und Nutzer haben die schulische IT-Infrastruktur und den Internetzugang verantwortungsbe-
wusst zu nutzen. Sie sind zu einem sorgsamen Umgang und der Wahrung der im Verkehr erforderlichen Sorg-
falt verpflichtet. Sie diirfen bei der Nutzung der schulischen IT-Infrastruktur und des Internetzugangs nicht

gegen geltende rechtliche Vorgaben verstoRen.

Nutzerinnen und Nutzer, die unbefugt Software von den schulischen Endgerdten oder aus dem Netz kopieren

oder verbotene Inhalte nutzen, kénnen strafrechtlich sowie zivilrechtlich belangt werden. Zuwiderhandlungen



A\ 8

REALSCHULE
AFFING

gegen diese Nutzungsordnung kénnen neben dem Entzug der Nutzungsberechtigung Erziehungs- und Ord-
nungsmalnahmen (Schilerinnen und Schiiler) bzw. dienst- und arbeitsrechtliche Konsequenzen (Lehrkrafte

und sonstiges an der Schule tatiges Personal) zur Folge haben.

2. Besondere Vorschriften fiir Schiilerinnen und Schiiler
A. Schutz der schulischen IT-Infrastruktur und des schulischen Internetzugangs

Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software) und des Internetzugangs durch Schilerinnen
und Schiler ist an die schulischen Vorgaben gebunden. Dies umfasst insbesondere die Pflicht, schulische Gera-
te sorgfaltig zu behandeln, vor Beschddigungen zu schiitzen und — sofern erforderlich — fiir einen sicheren

Transport insbesondere mobiler Endgerate zu sorgen.

Storungen oder Schaden sind unverziiglich der Aufsicht filhrenden Person oder dem Systembetreuer zu mel-
den. Wer schuldhaft Schaden verursacht, hat diese entsprechend den allgemeinen schadensersatzrechtlichen

Bestimmungen des BGB zu ersetzen.

B. Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs zu schulischen Zwecken
auBerhalb des Unterrichts

Die Nutzung der schulischen IT-Infrastruktur und des Internetzugangs zu schulischen Zwecken ist nach Verein-

barung auch auRerhalb des Unterrichts gestattet.

3. Besondere Vorschriften fiir Lehrkrafte und sonstiges an der Schule tatiges Personal

Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software) und des Internetzugangs durch Lehrkrafte
oder das sonstige an der Schule tatiges Personal ist an die schulischen Vorgaben gebunden. Dies umfasst insbe-
sondere die Pflicht, die schulischen Gerate sorgfaltig zu behandeln, vor Beschadigungen zu schiitzen, und —
sofern erforderlich — flir einen sicheren Transport, insbesondere mobiler Endgerate, zu sorgen. Jede Nutzerin
bzw. jeder Nutzer ist im Rahmen gegebenenfalls bestehender Fortbildungspflichten gehalten, geeignete Fort-

bildungsangebote wahrzunehmen (vgl. § 9a Abs. 2 Lehrerdienstordnung - LDO).

FUr den Umgang mit personalisierten mobilen Endgeraten, die Lehrkrédften oder sonstigem an der Schule tati-
gen Personal zur Erledigung der dienstlichen Aufgaben zur Verfligung gestellt werden, gelten gesonderte Nut-

zungsbedingungen.

Storungen oder Schaden sind unverziglich der Systembetreuung zu melden. Es gelten die Haftungsregeln des

jeweiligen Dienst- bzw. Arbeitsverhaltnisses, hilfsweise die allgemeinen Haftungsregeln.
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Il. Microsoft Office 365

A. Allgemeine Rahmenbedingungen

1. Datenschutz und Datensicherheit
Bitte beachtet, dass sich die Schule grundsatzlich Gber den Administrator Zugriff zu allen in Office 365 ge-
speicherten Daten verschaffen kann. Sie wird dies nur tun, wenn dies begriindet ist, zum Beispiel ein
Verdacht auf Missbrauch oder unangemessene Nutzung besteht oder dies fiir die Gewahrleistung der
technischen Sicherheit und Unversehrtheit der Daten notwendig erscheint. In jedem Fall werden die be-
troffenen Schiler und ggf. die Erziehungsberechtigten daruber informiert.

2. Passworter

e  Wirrichten fur alle Schiler Office365-Konten mit einem Passwort ein, das Ihr selbst andern kdnnt.
e  Bitte haltet das personliche Passwort geheim.
e  Esist nicht statthaft, sich als ein anderer Schiiler anzumelden.

e Vergesst bitte nie, Euch nach Beendigung der Nutzung von Eurem Konto abzumelden.Dies dient Eurer
eigenen Sicherheit.

3. Bereitstellung und Nutzung von digitalen Materialien
Solltet lhr Kenntnis erlangen, dass rechtswidrige Inhalte wie gestohlene Musik, Filme oder Texte oder
Inhalte, die Gewalt, Hass und Hetze verbreiten, gespeichert oder geteilt werden, informiert bitte so-
fort eine Lehrkraft Eures Vertrauens. Solltet Ihr sensible personenbezogene Daten entdecken (siehe
unten) so informiert bitte umgehend den Datenschutzbeauftragten der Schule (daten-
schutz@rsaffing.de, zur Zeit ist das Herr Deckardt).

4. Verbotene Nutzungen

e Es ist verboten, pornographische, gewaltverherrlichende oder rassistische Inhalte aufzurufen oder zu
versenden. Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schliefRen.

e Es ist verboten sensible personenbezogene Daten von Mitschiilern, Lehrern oder sonstigen dritten
Personen zu versenden oder zu speichern. Das sind alle personenbezogenen Daten, die Giber den Na-
men, das Geburtsdatum und das Geschlecht hinausgehen.

e Im Ubrigen gilt die generelle Nutzungsordnung der Realschule Affing fiir die EDV.
B. Lernplattform ,MS Office 365"

Wir benutzen Office365 als Lern — und Kommunikationsplattform. Diese Plattform ist fiir die Nutzer kos-
tenlos und ermoglicht eine unserem Medienkonzept entsprechend moderne und zukunftsweisende Zu-
sammenarbeit zwischen den Lehrenden und Lernenden.

Dem Benutzer wird dabei wahrend seiner Schulzeit ein Benutzerkonto auf der Online-Plattform Office
365 zur Verfliigung gestellt. Der Zugriff auf diese Dienste erfolgt tGber die Seite https://portal.office.com
oder alternativ Uber die Seite https://teams.microsoft.com.

Folgende Anwendungen und Dienste sind inbegriffen:

+ &® o @ ® $ W;W D @& 52

Ne}le/s Outlook OneDrive Word Excel PowerPoint OneNote SharePoint Teams Class Sway
beginnen Notebook

e Die Bereitstellung zum kostenlosen Herunterladen und Betreiben ist auf bis zu zehn heimi-


mailto:(datenschutz@rsaffing.de,
mailto:(datenschutz@rsaffing.de,
https://portal.office.com/
https://portal.office.com/
https://teams.microsoft.com/
https://teams.microsoft.com/
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schen Geréaten (5 PCs oder Macs und 5 mobilen Geraten, also Tablets oder Smartphones) mog-
lich.

e Die Bereitstellung eines persdnlichen Cloudspeichers OneDrive mit 1 TB Datenspeicher.

e Die chat-basierte Lernplattform Teams, die jedem Schiiler fiir jedes Fach ein eigenes OneNote
Notizbuch zur Verfluigung stellt und die Ablage von Daten und Dokumenten ermdoglicht.

Beim Verlassen der Schule wird das Benutzerkonto deaktiviert und geldscht. Alle vorhandenen Daten
werden zu diesem Zeitpunkt ebenfalls geldscht.

Die Einflihrung von Office 365 in unserer Schule ist datenschutzrechtlich gepriift und wurde von der Schullei-
tung, den Vertretern der Lehrer, der Eltern und der Schiler genehmigt. Die von Schiilern oder Lehrern in
Office 365 abgelegten Daten werden ausschlieBlich innerhalb der EU gespeichert, sie werden weder durch-
sucht noch an Dritte weitergegeben

lll. Einwilligungserkldarung zum Schulmanager Online

Seit dem Schuljahr 2019/20 hat die Staatliche Realschule Affing das Online-Portal ,,Schulmanager Online” fir Eltern
eingefiihrt. Damit kénnen sie:

e Elternbriefe per E-Mail erhalten und mit einem Klick bestatigen, dass Sie die Informationen gelesen ha-
ben.

e lhre Kinder krankmelden

o Die aufgegebenen Hausaufgaben einsehen

e Die Fehlzeiten Ihres Kindes einsehen

e Den Terminkalender der Schule abrufen

e Den Schulaufgabenkalender der Klasse Ihres Kindes abrufen

e Den Stunden- bzw. Vertretungsplan einsehen

e Nachrichten an Lehrkréafte schreiben und empfangen

e Zahlungen leisten

e Termine fir Elternsprechtage buchen
Datenschutz
Zusétzlich zu Daten Uber lhr Kind, die an der Schule schon vorhanden sind (z. B. Vorname, Nachname und Klasse),
werden bei der Anmeldung im Portal folgende Daten gespeichert:

e Vor-und Nachname

e  E-Mail-Adresse bzw. Benutzername

e Eine Prifsumme des von Ihnen vergebenen Passworts

e Der Zeitpunkt Ihrer Registrierung sowie der letzten Anderung Ihrer Benutzerdaten

e  Protokollierung der Zugriffe

e  Protokollierung von fehlgeschlagenen Login-Versuchen und Softwarefehlern

e Erhaltene Benachrichtigungen sowie die Information, welche Benachrichtigung bereits gesehen/angeklickt

wurde

Diese Daten werden auf der Plattform ,Schulmanager Online” gespeichert und nur innerhalb dieser Plattform ver-
wendet, um organisatorische Abldufe in der Schule zu vereinfachen. Sie werden im Einklang mit dem Bayerischen
Datenschutzgesetz, dem Bayerischen Erziehungs- und Unterrichtsgesetz, dem Bundesdatenschutzgesetz und der EU-
Datenschutzgrundverordnung verarbeitet und nicht an Dritte weitergegeben. Die Datenibertragung erfolgt ver-
schlisselt. lhre Daten werden sowohl von der Schule als auch der Plattform ,Schulmanager Online” streng vertraulich
behandelt.

Der Server, auf dem das System lduft, steht in einem Rechenzentrum in Deutschland mit zertifizierter Informationssi-
cherheit (nach I1SO 27001). Das Verfahren wurde vom Datenschutzbeauftragten der Schule geprift.
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Wenn Sie sich nicht in der Plattform ,Schulmanager Online” anmelden, erhalten Sie die Elternbriefe, wie bisher, per
Ausdruck UGber Ihre Kinder. Unabhangig von der Anmeldung kénnen Sie weiterhin, wie bisher, Ihre Kinder telefonisch
krankmelden, Sprechstundentermine telefonisch vereinbaren, etc.

Wir freuen uns aber, wenn Sie weiterhin beim , Schulmanager Online” teilnehmen, da wir so zuverlassiger mit lhnen
kommunizieren kdnnen und die Schule Papier und Aufwand spart. Wenn Sie in die Datenverarbeitung einwilligen,
unterschreiben Sie bitte den folgenden Abschnitt.

Einwilligung in die Datenverarbeitung

Ich habe das Informationsschreiben der Staatlichen Realschule Affing zur Nutzung der Plattform ,Schulmanager
Online” gelesen und willige in die Verarbeitung der Daten wie oben beschrieben ein. Mir ist bewusst, dass die Einwil-
ligung freiwillig ist und jederzeit ohne nachteilige Folgen widerrufen werden kann. Mein Benutzerkonto wird in die-
sem Fall geldscht.

C. Schlussvorschriften

Diese Nutzungsordnung ist Bestandteil der jeweils giiltigen Hausordnung und tritt am Tage nach ihrer Bekannt-
gabe durch Aushang in der Schule in Kraft. Einmal zu jedem Schuljahresbeginn findet eine Nutzerbelehrung
statt, die im Klassenbuch protokolliert wird. Nutzer, die unbefugt Software von den Arbeitsstationen oder aus
dem Netz kopieren oder verbotene Inhalte nutzen, kdnnen strafrechtlich sowie zivilrechtlich belangt werden.
Zuwiderhandlungen gegen diese Nutzungsordnung koénnen neben dem Entzug der Nutzungsberechtigung
schulordnungsrechtliche MaRnahmen zur Folge haben.



